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Auf der Suche nach
dem Patentrezept

Sicherheit am Endpunkt — nie war sie so
wichtig wie heute. Je mehr von daheim
und von unterwegs gearbeitet wird, desto
entscheidender ist es, die Security der
eingesetzten Hard- und Software ,am End-
punkt® zu gewahrleisten. Dass die Gefahr
eines (erfolgreichen) Angriffs hier besonders
groR ist, bestatigt die Halfte der fur diese
Studie befragten Unternehmen. Und noch
etwas hoher ist der Anteil derjenigen, die
sagen, dass die Zahl der Endpoint-Attacken
in Zeiten gestiegener Homeoffice-Tatigkeit
noch einmal zugenommen hat. Angesichts
der Tatsache, dass bereits jetzt mindestens
vier von zehn Unternehmen durch solche
Angriffe schon einmal einen handfesten
wirtschaftlichen Schaden erlitten haben -
zumeist Daten- und Identitatsdiebstahl
sowie die Stérung des Geschaftsbetriebs -,
ist das ein enormes Risiko.

Es stellt sich die Frage, wie Endpoints besser
geschltzt werden konnen. lhre Zahl wachst
schier ins Unendliche: Aus einer einst klei-
nen, halbwegs gut Uberschaubaren Schar
klassischer Desktop-PCs, vernetzter Drucker,
Kopierer, Scanner und einiger Notebooks
innerhalb eines Unternehmensnetzes ist
heute ein ganzer Zoo - innerhalb und auBer-
halb der Firmengebaude — geworden:
Tablets, Smartphones, Videokameras, Web-
und IP-Cams und noch viele loT-Gerate mehr,
dazu noch virtuelle Maschinen und digital
vernetzte (Produktions-)Maschinen und
Anlagen. Ganz zu schweigen von privater

Simon Hiilsbomer,
Senior Project Manager
Research Services

Technik, die Mitarbeiterinnen und Mitarbeiter
im Zuge von ,Bring-your-own-Device“- oder

gar ,Choose-your-own-Device“-Programmen
(auch) beruflich nutzen. Ein sicherheitstech-

nischer und -strategischer Albtraum.

85 Prozent der Unternehmen, die in den
vergangenen 24 Monaten verstarkt von End-
point-Angriffen betroffen waren, haben ihr
Security-Budget zum Teil deutlich erhéht -
ob es hilft, werden wir aber wohl erst mittel-
fristig wissen, wenn valide Mehrjahresver-
gleiche méglich sind.

Erfolgsentscheidend wird natlrlich sein, wie
sinnvoll das Geld investiert wird. Fast zwei
Drittel der Unternehmen, die wir befragt
haben, glauben, dass Security-Tools aus der
Cloud eine gréBere Hilfe gegen Endpoint-
Attacken sein k&nnen. Das Ubrige Drittel
stuft Cloud-Services hingegen als wirkungs-
los oder sogar kontraproduktiv fur die
Sicherheit von Endpoints ein. Diese starke
Polarisierung zeigt, dass der schllssige
Beweis, dass Cloud-Dienste die IT-Security
erhdéhen kdnnen, noch keineswegs erbracht
wurde und das Unbehagen hier noch immer
groB und weit verbreitet ist.

Ein Patentrezept fUr mehr Endpoint Security
lasst weiter auf sich warten — in unserer
Studie finden Sie bis dahin die neuesten
Best Practices der Unternehmen in diesem
Bereich. Ich winsche Ihnen eine erkenntnis-
reiche LektUre!
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56 Prozent meinen, unerlaubte
Datenzugriffe innerhalb eines
Tages zu entdecken

Sieben Prozent erkennen die Anzeichen fir
unberechtigte Zugriffe erst nach einem Monat oder
mehr, ein Prozent benétigen sogar mehr als ein
halbes Jahr dafiir. 20 Prozent jedoch denken, es
innerhalb einer Stunde zu schaffen.

50 Prozent sehen ein hohes
Risiko fiir Endpoint-Angriffe

Nur 18 Prozent der Unternehmen halten das
Risiko von Attacken auf Endpoints fiir niedrig oder
sehr niedrig. Bei Security-Fachkraften sind es
dagegen 24 Prozent, die von niedrigen Risiken fur
Cyber-Attacken liber Endpoints ausgehen.

55 Prozent erleben in Zeiten
von Homeoffice mehr
Endpoint-Attacken

Nur 26 Prozent der Unternehmen sagen,
der Wechsel ins Homeoffice habe die Zahl der
Endpoint-Angriffe nicht verandert, 13 Prozent
glauben, ihre Endpoints wurden gar nicht an-

gegriffen. Fiinf Prozent wissen nicht, ob es
vermehrte Angriffe auf die Endpoints gab.

43 Prozent berichten von
wirtschaftlichen Schaden durch
Cyber-Attacken iber Endpoints

13 Prozent halten ihren wirtschaftlichen Schaden
fur massiv. Keinen wirtschaftlichen Schaden hatten
dagegen 42 Prozent. EIf Prozent berichten,
dass es auch keinen unerlaubten Datenzugriff tiber
Endpoints bei ihnen gab.
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Jedes zweite Unternehmen sieht
(sehr) hohe Risiken fiir Angriffe

uber Endpoints

Nur 18 Prozent der Unternehmen stufen das konkrete Risiko
einer Cyber-Attacke Uber Endpoints als niedrig oder sehr
niedrig ein. Fur 19 Prozent ist das Risiko eines solchen Angriffs
dagegen sehr hoch, weitere 31 Prozent halten es fur hoch.
Bei weniger als 500 Beschaftigten sehen sogar 59 Prozent ein

hohes oder sehr hohes Risiko.

Die Risikoeinschatzung fur Cyber-Angriffe
Uber Endpoints sinkt mit steigender Beschaf-
tigtenzahl, bei 1.000 oder mehr Beschaftig-
ten sehen nur noch 43 Prozent ein hohes
oder sehr hohes Risiko. Dagegen nimmt die
Wahrnehmung eines hohen oder sehr hohen
Risikos fur Endpoint-Attacken mit dem ver-
flgbaren IT-Budget leicht zu. Bei weniger

als zehn Millionen Euro IT-Budget pro Jahr
ist es jedes zweite Unternehmen, das von
dem hohen oder sehr hohen Risiko ausgeht.
Steigt das jahrliche IT-Budget auf zehn Millio-
nen Euro oder mehr, erhdht sich der Anteil
dieser Unternehmen auf 55 Prozent.

Es lohnt sich, die Einstufung des Risikos

fUr Cyber-Angriffe Uber Endpoints bei den
verschiedenen Funktionen im Unternehmen
zu betrachten. So sagen Geschaftsleitung
oder Vorstand zu 17 Prozent, dass das ent-
sprechende Risiko niedrig oder sehr niedrig
sei, in der IT-Leitung sind es 13 Prozent und
in den Fachbereichen sogar 21 Prozent.

Ergebnis-Split nach Funktionim Unternehmen ...

IT-Security-Bereich

C-Level IT-Leiter & IT-Bereich
(Geschaftsfiihrung / Vorstand /
Clo/IT-Vorstand /CDO/CTO/
Technik-Vorstand)

Besonders bemerkenswert ist, dass die
Security-Fachkrafte zu 24 Prozent von
einem sehr niedrigen oder niedrigen Risiko
fur Endpoint-Attacken ausgehen.

Wie hoch schatzen Sie das konkrete Risiko eines
Cyber-Angriffs Gber Endpoints prinzipiell ein?

Angaben in Prozent. Basis: n = 332

Niedrig -+ Sehr niedrig bis nicht vorhanden

R « Sehr hoch

Gesamt-
ergebnis

316 31,3 o * Hoch

Eher
hoch

@ hoch bis
sehr hoch

@ niedrig bis
sehr niedrig

Fachabteilungen
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Drucker fehlen ab und an

in den Security-Richtlinien

Bei PCs gibt es eine Lucke zwischen dem Einsatz und der Berucksichtigung in
der IT-Security-Strategie: 80 Prozent der Unternehmen haben PCs, 77 Prozent
regeln deren Absicherung. Bei Mobile Devices wie Notebooks, Tablets, Smart-
phones und Wearables gibt es dagegen kaum Unterschiede zwischen dem
Nutzungsgrad und der Einbindung in die IT-Sicherheitsstrategie.

Videokameras, IP-Kameras und Webcams
setzen 49 Prozent der Unternehmen ein,
aber nur 40 Prozent haben daran gedacht,
diese Devices auch Teil ihrer IT-Sicherheits-
strategie werden zu lassen. Wahrend es

bei klassischen Endpoints wie Druckern deut-
liche Licken zwischen Einsatz und Regelung
der Sicherheit gibt, sind die Diskrepanzen

bei neueren Device-Typen nicht so stark.

So verwenden 30 Prozent virtuelle Endpoints,
mit 29 Prozent haben fast alle dieser Unter-
nehmen die virtuellen Endpoints auch in den

Security-Strategien vorgesehen. Ahnlich ist
dies bei Smart Cars im Fuhrpark: 16 Prozent
nutzen sie, 15 Prozent haben an deren Secu-
rity-Strategie gedacht.

Anders sieht dies jedoch bei digital ver-
netzten (Produktions-)Maschinen oder
Maschinenanlagen, digital vernetzten Geraten
im Lager oder digital vernetzten Geraten

am Point of Sale (POS) aus. Hier besteht
wieder eine Lucke zwischen Nutzung und
Regelung der Sicherheit.

Welche Arten von Endpoints sind in Ihrem Unternehmen vorhanden,
und welche werden in der IT-Security-Strategie beriicksichtigt?

Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 332

Vorhandene Endpoints

In der IT-Security bericksichtigt

79,5 Desktop-PCs

76,5

783 Drucker / Kopierer / Scanner 63,6

Mobile Devices wie Notebooks /
72,6 Tablets / Smartphones / 72,3
Wearables

Videokameras / IP-Kameras /
4838 Webcams 401

Digital vernetzte (Produktions-)
4238 Maschinen / Maschinenanlagen 398

)

(auf virtuellen Maschinen o0.4.)

————ms S e
""""" _H 3%,0 Sprachassistehten 24,4 s—
......... i 2; ~ Virtuelle Endpoints 29,) —
H_ —

16,0 Smart Cars im Fuhrpark 14,8
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Thorsten
Henning,

Director Systems
Engineering DACH,
Fortinet

,Naturlich ist die Absiche-
rung der Endgerate, die von
den Mitarbeitern genutzt
werden, ein zentraler Punkt,
den es zu bewadltigen gilt.
Endpoint Security geht
jedoch lber Office IT
hinaus, auch Produktions-
umgebungen, also der
Bereich Operational Tech-
nology (OT) darf nicht
vernachlassigt werden.
Unternehmen aus den
Bereichen Fertigung, Ol
und Gas, Energie und Trans-
port mussen auch fur
OT-Systeme Sicherheit und
eine hohe Verfugbarkeit
sicherstellen. *

000

O
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]
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L

Die Herausforderungen der
modernen Cybersecurity sind
komplex. Organisationen
setzen auf Zero-Trust-
Ansatze, konsolidieren die
Vielzahl unterschiedlicher
Ldsungen und binden bisher
weniger beachtete Bereiche
wie Operational Technology
(OT) oder Internet of Things
(IOT) ein. Eine zeitgemaBe
Cybersecurity Plattform muss
dem Rechnung tragen,
durch professionelle
XDR-Losungen, Einbindung
verschiedener Partner-
losungen und einen hohen
Automatisierungsgrad.

Helge Schroda,
Business Lead
Cybersecurity,
Microsoft

Endpoint Security 2022 | Was tun? Experten empfehlen | 31



Cl0-Agenda 2027

Daten zur allgemeinen Einschatzung
der Marktlage

)
%)
=
S
=
=
=
2
(7]
<
=
@
a
=
=
~
=
S
=2
@
4=
=]
-
9
=
]
S
=i
&
o

Endpoint Security 2022



Cl0-Hgenda 2027

Alle Angaben in Prozent

Auf dem Weg der digitalen Transformation

Knapp 69 Prozent der befragten CIOs sehen sich und ihre Unternehmen auf der zweiten
Halfte des Weges, 41 Prozent auf dem letzten Viertel. Beide Werte liegen unter denen des
Vorjahres (-4 bzw. -8 Prozentpunkte).

Darstellung auf einer Wegstrecke von 1 bis 10

mo7
37

9,5
7.8

11,9 zum
Vorjahr

16,3 -8

2um
21,0 68,9 Vorjahr
150
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Mehr Geld fir Security

Die substanziellsten IT-Investments der kommenden drei Jahre wollen die CIOs
im Bereich IT-Sicherheit tatigen. Infrastruktur und Prozesse folgen mit deutlichem Abstand
auf den weiteren Platzen.

Prozesse

Entwicklung neuver digitaler
Geschaftsmodelle

76 Prozent der Unternehmen verfiigen
liber grundlegende Prozesse und Strukturen
dafiir — der Wert entspricht dem des Vorjahres.
In den Unternehmen mit mehr als 10 Millionen Euro
jahrlichem IT-Budget liegt er mit 82 Prozent
hingegen fast zehn Prozentpunkte unter dem
von 2021.

Gesamtergebnis

Ergebnis-Split
nach IT-Budget
(> 10 Mio. Euro)

. Ja, in ausgepragtem MafBe
. Ja, in ausreichendem MaBe

@ nein, in nicht ausreichendem MaBe /
Nein, die derzeitigen Prozesse und
Strukturen sind sehr hinderlich.

Innovative Treiber

Die meisten ClOs / IT-Fiihrungskrafte sehen

sich langfristig als Erschaffer und Betreiber

neuer digitaler Plattformen und Betriebsmo-
delle sowie als Wegbereiter von mehr Agilitat
und Geschwindigkeit in ihren Unternehmen.

Cloud-Investitionen — weniger ist mehr

Wahrend 41 Prozent der Befragten in den nachsten drei Jahren substanziell in Cloud-Technologie
und -Services investieren mdchten, plant eine Mehrheit von 46 Prozent dort lediglich marginale

Investments.

WeiB nicht
Fokus von CI0/IT-Leitung in 5 Jahren:

Nicht vorhanden

Aufbau und Betrieb neuer digitaler
Plattformen & Betriebsmodelle

48,7

Suche nach neuen Wegen zur Steigerung
von Agilitdt und Geschwindigkeit

47,5 Marginal

Die IT ist der Treiber der Digitalisierung

Substanziell

36 | ClO-Agenda 2022 | Endpoint Security 2022
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Methode ...

Fragebogenentwicklung
und Durchfiihrung

.ClO, CSO und COMPUTERWOCHE

Platin-Partner:
Microsoft Deutschland GmbH

Silber-Partner:
Fortinet GmbH

Oberste (IT-)Verantwortliche von Unternehmen in der DACH-Region:
strategische (IT-)Entscheider im C-Level-Bereich und den Fach-
bereichen (LoBs), IT-Entscheider, IT-Security-Spezialisten & IT-Spezialisten
aus dem IT-Bereich

Personliche E-Mail-Einladung Uber die exklusive Entscheiderdatenbank
von ClO, CSO und COMPUTERWOCHE sowie — zur Erflllung von Quoten-
vorgaben - Uber externe Online-Access-Panels

.. 332 abgeschlossene und qualifizierte Interviews

4. bis 11. Februar 2022

Online-Umfrage (CAWI)

Custom Research Team von ClO, CSO und COMPUTERWOCHE
in Abstimmung mit den Studienpartnern
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Stichprobenstatistik

Branchenverteilung* Land- und Forstwirtschaft, Fischerei, Bergbau ..............c.ccccoooiiiiiiinnnn. 9,3%
Energie- und Wasserversorgung ...oooeeeeeeeeeeieeecececee e 7,5%
Chemisch-pharmazeutische Industrie, Life Science..............c..o.ooo.o 11,7%
Medizin- und Labortechnik ........ccoooiiiiiiiiiii e 6,9 %
Metallerzeugende und -verarbeitende Industrie.........cccooeeeeeeeieniinn, 10,8%
Maschinen- und AnIAENDAU .. ..vvvviii e 10,8%
Automobilindustrie und Zulieferer ... 9,9%
Herstellung von elektrotechnischen Gutern, IT-Industrie ..................... 13,6%
KonsumguUter-, Nahrungs- und Genussmittelindustrie..............oooeeeeene. 3,0%
Medien, Papier- und Druckgewerbe ............ccceiiiiiiii e 3,0%
Baugewerbe, HaNAWEIK ...........ouuiiiiiiiiii e 3,3%
GroB- und Einzelhandel (inkl. Onlinehandel)........ooovoviiiiii 8,7%
Banken und Versicherungen ......ccoooooevieiiiiiiiii e 10,8%
Transport, Logistik und Verkehr..........cooooiii 10,5%
Dienstleistungen fur Unternehmen........oooooviiii e, 9,6%
Hotel- und Gastgewerbe, TOUMSMUS......cooeeiiiiiiiiiii e 3,6%
Offentliche Verwaltung, Gebietskdrperschaften, Sozialversicherung...... 8,7%
Schule, Universitat, HOChSCOUIE ... 3,6%
Gesundheits- Und SOZIAIWESEN ....vvviiiiiiiiciccec e 4,2%
Andere BranChengruPPe ..ociivviiiiiiiiii e s 3,6%
UnternehmensgroBe Weniger als 100 Beschaftigte.........ccccviiiiiiiiiie, 4,2%
deutschlandweit 100 bis 499 Beschaftigte ..vvvviiiiiiiii 28,0%
500 bis 999 Beschaftigte .......vvvvviiiiiiiei e 22,3%
1.000 bis 9.999 Beschaftigte .........ovvviviiiiiiiiiieeeeeee, 30,4%
10.000 Beschaftigte und Menr..........vvvviviiiiii e 15,1%
Umsatzklasse Weniger als 100 Millionen EUro ..., 24,4%
deutschlandweit 100 bis 999 MillioNEN EUMO....oiiiiiiiiiiiii et 33,7%
T bis 2 Milllarden EUIO.....oooieiiii e 16,0%
2 bis 5 Milliarden EUO.......vviiiiiiiiiieeeeeee e 14,8 %
5 Milliarden EUro und MeNr . ... 1M.1%
Jahrliche Aufwendungen  Weniger als T Million EUrO...........oiiiiiii e 18,1%
in IT-Systeme 1 bis 10 MiIllIONEN EUTO.....vveiii e, 33,1%
10 bis 100 MillIoNeN BUMO.....ivie i 20,5%
100 Millionen EUro Und mMehr ... 11,1%
WeiB ich nicht/keine ANgabe........cccvvvviiiiiiiiie e, 17,2%

* Mehrfachnennungen mdglich
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