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Mehr als jedes zweite Unternehmen
plant fur Cloud-Sicherheit kein eigenes
beziehungsweise zusatzliches Budget.
Das ist durchaus verwunderlich, wo
doch der Uberwiegende Teil der Unter-
nehmen Cloud-Dienste nutzt, zumindest
im Private-Cloud-Modell. Und wobei
viele von ihnen bereits Cyberangriffe
auf diese Services erlitten haben, die
mehr oder weniger schlimme Folgen
nach sich zogen.

Das herrschende Motto lautet: ,Der
Cloud Provider wird es schon richten,
ohne dass ich extra daflir zahle.” Es ist
zwar richtig, dass der Service Provider
ein wichtiger Partner fur die Cloud Se-
curity ist — aber um alles kann und wird
er sich nicht kimmern. Dafur braucht es
zusatzliche sichere und sichernde L6sun-
gen von Drittanbietern — sei es fur den
Datentransfer in, aus und innerhalb der
Cloud, oder fUr die Klassifizierung von
Cloud-Daten und deren Schutzbedarfen.
Oder fur weitere Backups, wenn einmal
wieder ein Cloud-Rechenzentrum samt
Backup-Servern in Flammen stehen sollte
(wie unlangst in StraBburg geschehen).

Cloud Security ist komplex, in ihrer Gan-
ze manchmal gar etwas intransparent.
Das sollte aber nicht als Entschuldigung

Simon Hiilsbémer,
Senior Project Manager

dienen, das Thema komplett in die
Hande eines einzigen (womdglich nicht
Security-affinen) Dienstleisters zu legen.
Es ware ratsamer, zum einen auf die
erganzende Expertise von Spezialisten
zu setzen. Zum anderen schadet es be-
stimmt nicht, dartber hinaus internes
Spezial-Know-how einzubringen, um der
Cloud Security das Gewicht und Gesicht
zu geben, das sie bendtigt.

Sollten Sie bereits Security-Experten in
Ihrem Unternehmen haben: Trauen Sie
ihnen mehr zu, geben Sie ihnen mehr
Verantwortung, beziehen Sie sie friher
ein. Noch wird viel zu wenig auf die
schon im Unternehmen vorhandenen
Spezialisten gesetzt: Gerade strategisch
wichtige IT-Entscheidungen fallen meist
woanders. Dass es im Kern um Security-
bezogene Themen geht, wird dadurch
haufig gar nicht oder zumindest viel

zu spat erkannt.

Die Cloud ist die technische Grundlage
fUr viele neue, zukunftstrachtige und
innovative Geschaftsmodelle — geben
wir ihr deshalb auch den Schutz und die
Sicherheit, die sie verdient.

Ich winsche Ihnen eine aufschlussreiche
LektUre.
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Die Mehrheit der Unternehmen
hat kein zusatzliches Budget fiir
Cloud-Sicherheit

Nur 39 Prozent erhéhen das Security-Budget, wenn
IT-L6sungen von On-Premises in die Cloud Ubertragen werden.
Zehn Prozent senken sogar das Security-Budget ab,
wenn in die Cloud migriert wird.

~
~_/

~_
N’

Cloud-Angriffe
fithren zu Betriebs-
unterbrechungen

Jedes dritte Unternehmen hat in den
letzten zwolf Monaten einen Schaden

. H durch Cloud-Attacken erlitten.
Buros ge":en als ,SIChgrer Besonders haufig kam es zu Betriebs-
als Remote-ArbEItsplatze unterbrechungen und Stillstand

60 Prozent der Unternehmen halten S

Buroarbeitsplatze fir sicher oder sehr sicher,
bei Remote-Arbeitsplatzen sinkt diese Einschatzung
auf 49 Prozent. Fiinf Prozent halten Remote
Work fiir unsicher oder sehr unsicher, bei Biiro-
arbeitsplatzen sind es vier Prozent.

* X %

o—@'
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Administration bei Clouds
wichtiger als Datenschutz

Fir 91 Prozent ist die leichte Adminis-
trierbarkeit bei Cloud-Diensten wichtig
oder sehr wichtig. Die Konformitat der
Cloud mit der EU-DSGVO stufen
79 Prozent entsprechend ein, den
Cloud-Standort Deutschland nur
75 Prozent.




Jas zentrale Ergednis

Mehr als die Halfte der Unternehmen
sehen kein zusatzliches Budget fir die

Cloud-Sicherheit vor

Obwonhl spezielle MaBnahmen fur die Cloud-Sicherheit ergrif-
fen werden, gibt es bei 43 Prozent der Unternehmen keine
Veranderung beim Security-Budget. Zehn Prozent senken das
Budget sogar, wenn Anwendungen von On-Premises in die
Cloud wandern. Ein erhohtes Security-Budget bei Cloud-
Migrations-Projekten bestatigen nur 39 Prozent.

Kein zusatzliches Budget fur Cloud-Sicherheit
gibt es insbesondere bei Unternehmen mit
500 bis 999 Beschaftigten. Hier sagen

49 Prozent, dass es keine Verdanderung im
Security-Budget gibt, 15 Prozent berichten
sogar von einer Absenkung. Bei groBeren Un-
ternehmen bleibt das Budget bei 44 Prozent
unverandert, aber nur sechs Prozent spre-
chen von einem sinkenden Security-Budget,
wenn in die Cloud migriert wird.

Auch die generellen IT-Aufwendungen haben
einen Einfluss darauf, ob zusatzliches Budget
fUr die Sicherheit in der Cloud vorgesehen ist.
Betragen die jahrlichen IT-Aufwendungen un-
ter zehn Millionen Euro, erh6hen 39 Prozent
der befragten Unternehmen das Security-
Budget fur die Cloud. Bei hoheren jahrlichen
IT-Ausgaben steigt dieser Anteil erwartungs-
gemaB und betragt dann 46 Prozent. Doch
selbst bei hoheren IT-Kosten von mindestens
zehn Millionen Euro im Jahr erklaren elf Pro-
zent, dass sie das Security-Budget bei einer
Cloud-Migration absenken.

Da viele Unternehmen Cloud-Lo6sungen und
— On-Premises-IT* parallel und damit hybri-
des Cloud Computing nutzen, kann man nicht
automatisch davon ausgehen, dass die Aus-
gaben fur die On-Premises-Sicherheit sinken,
wenn man Anwendungen in die Cloud Uber-

fihrt. Es gibt also nicht unbedingt Ersparnisse

8 | Die wichtigsten Ergebnisse | Cloud Security 2021

in der bisherigen Security, die man fur die
Cloud-Sicherheit nutzen konnte.

Wenn aber im Durchschnitt 43 Prozent der
Unternehmen ihr Security-Budget nicht
verandern und zehn Prozent sogar eine
Reduzierung vornehmen, stellt sich die Frage,
wie die technischen und organisatorischen
MaBnahmen, die speziell flr die Cloud-Sicher-
heit umgesetzt werden, finanziert werden.
Unternehmen sollten also genau ihr Security-
Budget Uberdenken, damit die MaBnahmen
fur die Cloud-Sicherheit nicht in der Planung
stecken bleiben.

>>

Es gibt nicht unbedingt
Ersparnisse in der bisherigen
Security, die man fir
die Cloud-Sicherheit
nutzen konnte.

1G4S

*Mit = markierte Begriffe werden im Glossar (Seite 53) erliutert.



© stock.adobe.com / artant

Welche Auswirkung auf das IT-Security-Budget hat es, wenn
in lhrem Unternehmen eine On-Premises-Losung durch einen
Cloud Service ersetzt wird?

Angaben in Prozent. Basis: n = 352

(OErhohung @ Keine Veranderung @) Absenkung @) WeiB nicht

Ergebnis-Splits

bis 499 Beschiftigte 500 bis 999 1.000 Beschaftigte
Beschaftigte und mehr

Funktion im

: Unternehmen

’ ...................... }

C-Level IT-Leiter / IT-Security
: IT-Bereich

: Jahrliche IT-

: Aufwendungen

(Y 000000b0000066dBboo0d

<10 Mio. Euro 10 Mio. Euro
und mehr

Fachbereiche
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Jedes dritte Unternehmen hat

wirtschaftlichen Schaden durch

Cloud-Angriffe erlitten

39 Prozent der Unternehmen mit 500 bis 999 Beschaftigten
mussten in den letzten zwolf Monaten wirtschaftliche
Schaden durch Attacken auf die von ihnen genutzten
Cloud-Dienste hinnehmen. Bei Unternehmen mit weniger
als 500 oder mindestens 1.000 Beschaftigten waren es

immer noch 32 Prozent.

Unternehmen mit jahrlichen IT-Aufwendungen
von mindestens zehn Millionen Euro wurden
besonders stark getroffen: Hier berichten

51 Prozent von einem wirtschaftlichen Scha-
den durch Cloud-Attacken in den letzten
zwdlf Monaten, bei geringeren IT-Aufwendun-
gen sinkt der Anteil der betroffenen Unter-
nehmen auf 29 Prozent.

Das Wissen um die wirtschaftlichen Folge-
schaden ist abhangig von der Position der
Befragten. So gehen in den Fachbereichen
nur elf Prozent davon aus, dass es einen wirt-
schaftlichen Schaden durch Cloud-Attacken
gab, in der GeschaftsfUhrung hingegen sind
es 50 Prozent. Bemerkenswert ist zudem,
dass in der Security-Abteilung immerhin drei
Prozent nicht wissen, ob es einen solchen
Schaden gab oder nicht.

Auch die Art des Schadens wurde untersucht:
Die geschadigten Unternehmen berichten

zu 43 Prozent von einer Unterbrechung der
Arbeits- und Produktionsprozesse im gesam-
ten Unternehmen oder in einzelnen Abteilun-
gen. 34 Prozent beklagten einen kompletten
Stillstand im Unternehmen, 31 Prozent Da-
tenverlust.

Diese Folgeschaden durch Cloud-Attacken
unterstreichen, wie wichtig Cloud Computing
inzwischen flr die Unternehmensablaufe

ist — aber auch, wie anfallig die Cloud-Dienste
fur Attacken noch sind.

Hat Ihr Unternehmen innerhalb der vergangenen
2wolf Monate einen wirtschaftlichen Schaden durch
eine Cyberattacke auf Cloud Services erlitten?
Angaben in Prozent. Basis: n = 383

nutzt keine Cloud :
Services:

Welcher Art war der Schaden genau?

Angaben in Prozent. Mehrfachantworten mdglich. Filter: Unternehmen, die
innerhalb der vergangenen zwélf Monate einen wirtschaftlichen Schaden durch
eine Cyberattacke auf Cloud Services erlitten haben. Basis: n =130

Unterbrechung der Arbeits-/Produktionsprozesse
. 43,1 (im gesamten Unternehmen oder in einzelnen
Abteilungen)

. 33,8 Kompletter Stillstand des Unternehmens

. 30,8 Verlust geschaftskritischer Daten

. 25,4  Umsatzverlust

24,6  Produktivitatsverlust

20,8 Kundenverlust

16.9 Zusatzliche Troubleshooting-Kosten (intern
'®und/ oder extern)

13,1 Imageschaden /zusatzliche PR-Kosten

10.8 Regulatorische Kosten / Zahlung von BuB- und / oder
" Strafgeldern

Cloud Security 2021 | Die wichtigsten Ergebnisse | 11
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Security-Verantwortliche halten private
Cloud-Daten fir sicherer als betriebliche

18 Prozent der Befragten glauben, dass ihre privaten Daten in der
Cloud nicht sicher sind. Die betrieblichen Daten sind in der Cloud sogar
aus Sicht von 20 Prozent unsicher. Mitglieder der GeschaftsfUhrungen
sind zuversichtlicher. Hier denken nur 13 Prozent, dass private wie
auch betriebliche Daten in der Cloud nicht sicher sind.

An die Sicherheit betrieblicher Daten in der
Cloud glauben Unternehmen mit weniger als
500 Beschaftigten zu 67 Prozent, bei 500 bis
999 Beschaftigten steigt dieser Anteil auf

74 Prozent, bei mindestens 1.000 Beschaf-
tigten auf 77 Prozent. Auch die Sicherheit
privater Daten in der Cloud wird ahnlich
eingeschatzt.

Unterschiede zeigen sich aber bei den ver-
schiedenen Rollen der Befragten. Bei betriebli-
chen Daten in der Cloud sind sich 82 Prozent
der C-Level-Entscheider der Sicherheit gewiss,
fUr private Daten in der Cloud sagen dies aber
nur noch 77 Prozent. Offensichtlich vertraut

die Geschaftsfiihrung den betrieblichen
Cloud-Diensten und der betrieblichen Sicher-
heit mehr als den privaten Entsprechungen.

Interessant ist auch die Einschatzung der
Security-Verantwortlichen, die sich nicht mit
der Auffassung der Geschaftsfihrung deckt.
Hier sagen 67 Prozent, dass ihre privaten
Cloud-Daten sicher sind, im Fall der betrieb-
lichen Daten in der Cloud liegt der Anteil fast
gleichauf bei 66 Prozent. Trotzdem bleibt
festzustellen, dass die interne Security nicht
davon ausgeht, dass die betriebliche Cloud-
Sicherheit hoher sei als die private — eher das
Gegenteil ist der Fall.

Glauben Sie, dass Ihre persdnlichen (privaten) Daten / die Daten lhres Unternehmens in der Cloud sicher sind?

Angaben in Prozent. Basis: n = 383

6606 6 06

C-Level IT-Leiter / IT-Bereich IT-Security Fachbereiche
; 723 771 80,0 67,2 63,8
a
728 824 715 65,5 61,9
. 18,0 13,1 12,5 224 25,7
Nein

20,1 13,1 18,8 259 26,7
9,7 98 15 10,3 10,5

Kann ich nicht einschatzen
70 4,6 38 8,6 11,4

Personliche Daten Unternehmensdaten

24 | Weitere Studienergebnisse | Cloud Security 2021
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Timo Schliiter,
Business
Consultant
Cyber Security,
Arvato Systems

Dr. Martin
Burkhart,
Head of Product

Management
Airlock, Ergon
Informatik AG

Florian

Weigmann,
Chief Product
Officer,
PlusServer GmbH

Unternehmen sollten sich
darUber klar werden, welches
Security-Level fur sie sinn-
voll ist, und in diesem Rah-
men auf einen ganzheitlichen
Ansatz setzen: Prevention-,
Detection- und Response-
MaBnahmen kombiniert mit
den drei Ebenen Compliance,
technische Security und
Security Operations.

Bei Cloud Security durfen
keine Kompromisse
gemacht werden.
Handlungsbedarf besteht
an den Schnittstellen
zwischen Zonen und
Services. Da es keine
internen Zonen mehr
gibt, wird eine Zero
Trust Architektur
Pflicht, die Uber Micro-
gateways einzelne
Services schitzt. Ein
Vendor Lock-in sollte
moglichst vermieden
werden.

Flr Multiclouds empfiehlt
sich ein einheitliches
Sicherheitskonzept
mit einem zentralen
Security Layer fUr alle
im Unternehmen genutz-
ten Cloud-L6sungen. So
muss fUr jede einzelne
Cloud des Kunden nur
noch ein Grundlevel an
Security sowie ein siche-
rer Kanal zwischen
Cloud-Plattform und
Security Layer betrieben
werden.

Unternehmen soll-
ten bei der Wahl
eines Cloud-Diens-
tes darauf achten,
dass ihre Daten
nicht nur bei der
Ubertragung
(,in transit®) und
Speicherung (,at
rest”), sondern
auch wahrend
der Verarbeitung
(,in use®) stets
geschltzt sind.
Confidential
Computing kann
hier Abhilfe
schaffen.

Informationen, von
Kundendaten bis zu
Produktinformationen,
sind das hochste Gut
von Unternehmen
und muassen geschitzt
werden. Die Qualitat
dieses Schutzes kann
durch unabhangige
Praforganisationen wie
TUV sUD nach der
Normenreihe ISO /IEC
2700x Uberprift und
zertifiziert werden.

Jorg Marcus
Horn,

Chief Product
Officer, uniscon
GmbH

Alexander HauBler,
Product Compliance
Manager ISO/IEC
27001 TUV SUD

Cloud Security 2021 | Was tun? Experten empfehlen | 35
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Viele Unternehmen missen noch
den wahren Wert der Cloud Security

erkennen

Von der Cloud erhoffen sich Unternehmen Kosteneinsparungen.
Diese sollten aber nicht gerade in der Security gesucht werden.
Stattdessen gilt es, die Cloud-Sicherheit auf ein festeres Fundament
zu stellen — mit Security-Prozessen, die Cloud-Projekte von Beginn
an begleiten. Andernfalls drohen weiterhin Betriebsunterbrechungen

und Datenverlust.

Von Oliver Schonschek

Jedes dritte Unternehmen hat in den letzten
zwOIf Monaten bereits einen wirtschaftlichen
Schaden durch Cloud-Angriffe erlitten. Dabei
sind die betroffenen Cloud-Dienste fur die
Produktivitat der Unternehmen so wichtig,
dass die Cloud-Vorfalle oftmals zu Betriebs-
unterbrechung und Stillstand geflhrt haben.

Wie zum Beispiel das Allianz Risk Barometer
2021 zeigt, furchten sich Unternehmen der-
zeit besonders vor den Folgen der Corona-
pandemie, vor der Unterbrechung ihrer
Geschaftstatigkeit und vor Cyberattacken.
Wenn dann trotzdem das Security-Budget
zur Absicherung der Cloud wahrend der
Coronakrise unverandert bleibt oder sogar
abgesenkt wird, wenn es kein spezielles Bud-
get fur die Cloud-Sicherheit gibt, dann spricht
dies dafur, dass die Bedeutung und die Kom-
plexitat der Cloud-Sicherheit unterschatzt
werden.

Cloud-Sicherheit muss
man sich erarbeiten

Die Nutzung der Cloud wird von fast 40 Pro-
zent der Unternehmen als Vorteil flr den
Datenschutz gesehen. Man verspricht sich
davon also, dass der Datenschutz besser ein-

gehalten werden kann, wenn man die zu
schitzenden Daten von = On-Premises in
die Cloud Ubertragt. Allein die Migration in
die Cloud erhoht den Datenschutz aber nicht.
Aus gutem Grund furchten sich die Unterneh-
men vor Datendiebstahl, mangelhafter Daten-
verfugbarkeit und einer zu geringen Belast-
barkeit bei der Nutzung von Cloud-Diensten.

Auch wenn die Cloud Provider viel fur die
Security tun, gibt es das Modell der geteilten
Verantwortung in der Cloud-Sicherheit. So ist
es richtig, den Cloud Provider als wichtigen
Partner in der Cloud Security zu sehen. Doch
er Ubernimmt nicht alle Sicherheitsaufgaben.
Ein Verzicht auf weitere Sicherheitsldsungen,
die Dritte anbieten und erbringen, ist durch-
aus riskant. So muss der Cloud-Nutzer zum
Beispiel entscheiden, welche Daten in die
Cloud Ubermittelt werden und wie der Nutzer
sie dort dem Schutzbedarf entsprechend
absichern will.

Cloud-Sicherheit muss am Anfang
jedes Cloud-Projektes stehen

Nicht nur die noch unzureichende Berlck-
sichtigung der Cloud im Security Budget ist
ein Anzeichen daflr, dass die Bedeutung der

Cloud Security 2021 | Blick in die Zukunft | 37
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Mit Siebenmeilenstiefeln auf dem Weg der digitalen Transformation

Fast 73 Prozent der befragten CIOs sehen sich und ihre Unternehmen bereits auf der zweiten
Halfte des Weges, knapp die Halfte der Befragten (49 Prozent) sogar auf dem letzten
Viertel. Das ist teils deutlich mehr als im Vorjahr (+8 bzw. +18 Prozentpunkte).

Darstellung in einer Wegstrecke von 1 bis 10

0%
i
2 [ 26 |
- 25%
3
4
5 +84 50%
6 T ] o
7
IS 5y
8 Vorahr
9 49,2
10 100%

Entwicklung neuver digitaler
Geschaftsmodelle

76 Prozent der Unternehmen verfiigen (iber
grundlegende Prozesse und Strukturen dafiir —
elf Prozentpunkte mehr als im Vorjahr. In den
Unternehmen mit mehr als 10 Millionen Euro
jahrlichem IT-Budget liegt der Wert heute sogar
bei fast 92 Prozent (+13).

Nein, in nicht
ausreichendem
MaBe / derzeitige
Prozesse und
Strukturen sind
sehr hinderlich

Ja, in ausge-
pragtem MaBe

Ja, in ausreichendem MaBe

Starkes ,Brot- und Buttergeschaft”

Die substanziellsten Investments der kommenden drei Jahre wollen die CIOs
in den Bereichen Sicherheit, Prozesse, Infrastruktur und Anwendungen tatigen.
Vor allem die Infrastrukturthemen erfahren neue Auferksamkeit
(+9 Prozentpunkte im Vergleich zum Vorjahr).

Prozesse

Infrastruktur Anwendungen

42,0

Cloud nicht mehr Nummer eins

Knapp 57 Prozent der Unternehmen wollen
mittelfristig zundchst in Infrastrukturthemen
investieren (+15 Prozentpunkte im Vorjahres-
vergleich). Damit verlieren die Cloud-Investments
trotz Steigerung zum Vorjahr (+4) ihren
Spitzenplatz deutlich.

IT-Infrastruktur / Architektur / +z1u$r,16

Colocation Vorjahr
Cloud-Technologie / Cloud-Ser- 37
vices/ Cloud-Management A
D
Smart Workplace /

Arbeitsplatz der Zukunft

Corona beschleunigt

82 Prozent der Unternehmen schdtzen den
mittel- bis langfristigen Einfluss der Pandemie
auf den digitalen Wandel in den Unternehmen
als beschleunigend ein.

38,5
25,3
18,3 |
Stark Beschleunigend Eher
beschleunigend beschleunigend

Innovator, kein ,,Bewahrer”

Die meisten CIOs / IT-Leiter sehen sich langfristig
als Schaffer und Betreiber neuer digitaler
Plattformen und Betriebsmodelle sowie
als Wegbereiter von mehr Agilitat und
Geschwindigkeit in ihren Unternehmen.

Fokus des CI0s / IT-Leiters in 5 Jahren:

Aufbau und Betrieb never digitaler
Plattformen & Betriebsmodelle

Suche nach neuen Wegen zur Steigerung
von Agilitdt und Geschwindigkeit

Unterstitzung von Initiativen zur
Geschaftsentwicklung

Aufrechterhaltung der
Infrastruktur

Pioniere und Fast Follower

Fast drei Viertel der ClOs sieht sich
als Vorreiter (22 Prozent) oder
Fast Follower (52 Prozent)
fiir Digitalisierungsinitiativen.

Unserem Unternehmen
fallt es eher leicht, vom
Wettbewerb gestartete

Unser
Unternehmen ist
ein Vorreiter der
digitalen Trans-

formation.

Digitalisierungsinitiativen
2u Gbernehmen bzw. sich
diesen anzupassen.

22,2 51,6

40 | ClO0-Agenda 2021 | Cloud Security 2021
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